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[bookmark: _Toc345076217][bookmark: _Toc493100380][bookmark: _Toc5803102]第一章 总则
第1条 为加强北京大学网络和信息系统各类数据的备份和恢复管理，保障网络和信息系统的正常运行，特制定本规定。
第2条 本规定适用于北京大学所有单位。
[bookmark: _Toc5803103][bookmark: _Toc345076218][bookmark: _Toc493100381]第二章 备份内容和策略
第3条 备份范围和内容应涵盖如下方面：
(1) 网络：网络设备和安全设备的配置文件、日志记录。
(2) 主机：操作系统和系统运行所产生的登录和操作日志文件、配置文件；
(3) 数据库：业务数据（含结构化数据和非结构化数据）、数据库日志文件（包括归档日志文件、告警日志文件和跟踪文件）、配置（参数）文件等；
(4) 应用系统：应用程序文件、应用日志文件和配置文件。
第4条 网络管理员、信息系统管理员（涵盖主机操作系统管理员、应用系统管理员）根据其所具备的管理和操作权限，确定其在网络、操作系统、数据库和应用系统层面的备份责任。
第5条 信息系统主管部门和运维部门根据信息系统的资产价值、系统影响范围及影响程度设计备份需求，综合考虑关键业务功能、恢复的优先顺序、恢复的时间范围等因素，确保发生问题时信息系统快速恢复。数据备份策略包括备份方式、备份频度、备份介质、存放地点等方面，具体见附件一《数据备份策略表》。
第6条 备份完成后，备份介质管理参照《介质安全管理规定》。
第7条 对于关键的备份数据，应建立异地数据备份，异地备份介质的存放环境和管理要求与本地相一致。
第8条 等级保护定级为三级以上信息系统，应每天对业务数据进行备份。等级保护定级为二级以上信息系统，应每周对业务数据进行全量备份，定期开展增量备份。
第9条 信息系统管理员应检查备份结果和备份日志，确保备份成功。
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第10条 等级保护定级为二级以上系统，应由信息系统管理员根据需要定期组织数据恢复测试，检查和测试备份介质的有效性，确保可以在规定时间内完成备份程序的恢复。
第11条 信息系统管理员应对所有备份恢复活动进行记录并存档，包括备份时间、备份内容、备份操作、备份介质存放、操作人等。
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第12条 本规定是《北京大学网络安全管理办法》（试行）配套系列制度之一，从属于《北京大学网络安全管理办法》（试行）。
第13条 其他校区参考本规定制定相应管理规定。
第14条 本规定由北京大学网络安全和信息化委员会办公室及北京大学计算中心负责解释。
第15条 本规定自发布之日起施行。
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