漏洞和安全预警管理规定
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第1条 为保障北京大学信息系统安全、稳定运行，加强漏洞处置和安全通报预警管理，特制定本规定。
第2条 本规定适用于北京大学所有单位。
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第3条 安全管理员、信息系统管理员应关注信息系统及其相关组件（操作系统、数据库、中间件、第三方组件）可能存在的漏洞，及时接收来自外部、网信办、计算中心的安全漏洞预警。
第4条 系统运维单位应及时采取措施修复安全漏洞，可采取补丁升级、系统环境配置更改、安全防护策略配置等策略，降低漏洞利用可能性。
第1条 补丁管理原则：
(1) 及时性原则：确保及时准确地安装必要的安全补丁，把安全漏洞对信息系统的潜在威胁降到最低；
(2) 严密性原则：提前制定补丁测试和分发计划，在保障安全的同时不影响生产和应用系统的正常运行； 
(3) 持续性原则：补丁管理工作是长期持续的工作，安全管理人员应定期跟踪厂商的补丁公告和安全公司的安全公告；
(4) 适应性原则：根据不同的场景执行安全补丁管理要求。
第5条 各信息系统管理员、网络管理员应确保补丁程序来源可靠，建议从厂商官方网站下载。对于支持校验的补丁程序，必须先校验可靠性，防止下载被恶意篡改后的补丁程序。安全管理员应根据最新的补丁通告信息，指导和组织各信息系统的安全补丁安装工作。
第6条 系统补丁须预先在测试环境运行，确保不影响应用系统正常运行后，方可在生产系统实施。严禁未经测试直接在生产系统加载补丁。重要系统补丁升级前，应制定升级方案和恢复方案，对系统重要文件进行备份。
第7条 完成补丁测试后，经相关主机系统管理员、应用系统管理员确认未发现问题后，根据漏洞威胁的紧急程度，制定补丁分发计划，根据实际情况在生产系统中分批安装。补丁加载的操作过程应按照计划严格操作，并详细记录。
第8条 对于一些不能解决的补丁安装问题，需采用应急方案，使用备份系统或者卸载补丁，同时需确定临时解决办法消除漏洞潜在威胁，并尽快向补丁厂商寻求技术支持。
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第9条 网信办负责北京大学网络安全通报预警工作组织；计算中心负责安全通报预警技术支持。
第10条 系统运维单位应关注本系统存在的漏洞和风险，接收来自学校相关单位通报的安全风险，3个工作日内处置并反馈处理结果。
第11条 系统运维单位的安全管理员负责本单位所有系统安全漏洞的协调处置并反馈。网信办负责对接上级单位，接收安全问题并反馈整改情况。存在高危漏洞的信息系统必须在3个工作日内完成整改，否则将对系统暂停对外服务。
第12条 信息系统管理员应及时关注本系统所使用的操作系统、数据库、中间件、第三方组件等爆发的新漏洞和威胁，对可能影响的安全漏洞、事件及时处置。
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第1条  本规定是《北京大学网络安全管理办法》（试行）配套系列制度之一，从属于《北京大学网络安全管理办法》（试行）。
第2条  其他校区参考本规定制定相应管理规定。
第3条  本规定由北京大学网络安全和信息化委员会办公室及北京大学计算中心负责解释。
本规定自发布之日起施行。
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