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第1条 为加强北京大学信息系统建设和运维中的介质安全管理，对存储介质的使用、存储、携带、记录等活动提供明确的安全管理标准，特制定本规定。
第2条 本规定适用于北京大学所有单位。
第3条 本办法所指的存储介质是指用于存放数据的存储载体，包括磁带、磁盘、光盘、移动硬盘等。
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第4条 二级单位指派专人负责存储介质的管理及归档数据的保管和维护，介质应根据分类类别存放在专门环境中。
第5条 应将系统备份存储介质与数据存储介质分开存放。
第6条 归档介质应依照《介质存放登记表》定期盘点。检查各业务系统存储介质的状态和容量，及时进行检修和升级，以满足业务需求。应定期测试归档介质内容，确保可用，发现数据损害，应及时重新备份到不同的介质。
第7条 有效管理存储介质出入及使用记录，防止非授权安装和使用。拷贝含有信息的存储介质，需了解拷贝需求，只允许必要的拷贝，不允许转发。
第8条 采用不同数据标签对存储介质进行分类，为磁带，磁盘及其它存储介质使用不同标签予以区分。使用不同的标签或介质类型区分原件和拷贝件。
第9条 应确保介质传送安全。所传送的介质不允许含有“冗余”数据。通过外部人员传递的存储介质，接收者需签字确认，以保证介质安全送达。
第10条 介质应尽量存放在通风良好的环境中，应远离电磁干扰和灰尘，使用适合的容器、柜子、储存室以防止非法访问。
第11条 对重要数据采取加密存储，加密方式依据国家相关管理规定。所有含有内部信息的存储介质对外部人员保密，严禁员工、第三方人员和合作方将其带走。携带存储介质离开机房须告知介质保管员。
第12条 应登记介质销毁记录，磁带、磁盘和光学贮存介质在处置前需进行物理销毁，并由专人进行监督和核对。
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第13条 本规定是《北京大学网络安全管理办法》（试行）配套系列制度之一，从属于《北京大学网络安全管理办法》（试行）。
第14条 其他校区参考本规定制定相应管理规定。
第15条 本规定由北京大学网络安全和信息化委员会办公室及北京大学计算中心负责解释。
第16条 本规定自发布之日起施行。
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介质存放登记表
记录顺序号：
	No.
	介质编号
	类型
	存储内容
	存放位置
	保管人
	所属单位
	保管期间
	验证人
	备注
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