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第1条 为加强北京大学网络环境和信息系统安全管理，提升口令安全，避免口令遭破解、嗅探、越权使用等，特制定本规定。
第2条 本规定适用于北京大学所有单位。
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第3条 基础运行环境（包括网络系统、安全系统、主机服务器操作系统、数据库、存储、公共平台、中间件等）的系统管理员口令设置要求如下：
(1) 长度:不得少于8个字符；
(2) 复杂度要求：至少包含以下四类字符中的三类字符：英文小写字母(a 到 z)，英文大写字母(A 到 Z)，10 个基本数字(0 到 9)，非字母字符(例如 !、$、#、%)；
(3) 修改周期：半年； 
(4) 口令修改：再次修改的口令应确保未使用最近5次内的重复的口令。
第4条 应用系统管理员权限的用户口令设置要求如下：
(1) 长度:不得少于8个字符；
(2) 复杂度要求：至少包含以下四类字符中的三类字符: 英文小写字母(a 到 z),英文大写字母(A 到 Z),10 个基本数字(0 到 9),非字母字符(例如 !、$、#、%)；
(3) 修改周期：半年； 
(4) 口令修改：再次修改的口令应确保未使用最近5次内的重复的口令；
(5) 三级以上信息系统，应使用两种以上鉴别方式。
第5条 应用系统普通用户（非管理员）口令设置要求如下：
(1) 长度:不得少于8个字符；
(2) 复杂度要求：至少包含以下四类字符中的两类字符: 英文小写字母(a 到 z)，英文大写字母(A 到 Z)，10 个基本数字(0 到 9)，非字母字符(例如 !、$、#、%)；
(3) 修改周期：一年。
第6条 普通终端用户口令设置要求如下：
(1) 长度:不得少于8个字符；
(2) 复杂度要求：至少包含以下四类字符中的两类字符: 英文小写字母(a 到 z)，英文大写字母(A 到 Z)，10 个基本数字(0 到 9)，非字母字符(例如 !、$、#、%)；
(3) 修改周期：一年。
第7条 口令设置应避免以下选择：
(1) 账号名、本人、亲戚、朋友、同事、单位等的名字、生日、车牌号、门牌号、电话号码；
(2) 一串相同的数字或字母；
(3) 明显的键盘序列；
(4) 所有上面情况的逆序或前后加一个数字；
(5) 与用户在其他网站使用的密码相同或者相似的密码；
(6) 常见的词语或字典词语。
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第8条 系统安装后应及时更改系统的默认口令。应强制首次使用系统用户修改默认口令。
第9条 用户在每个系统中只能拥有一个账户，以便将用户与其操作联系起来，使用户对其操作负责。
第10条 为信息系统用户分配的权限应以满足其所在岗位最低工作要求为准。
第11条 管理员和用户应妥善保管所使用口令，不得泄露给他人或明文存储于计算机内。
第12条 以下情况，相关口令应立即更改并做好记录：
(1) 口令使用人由于工作的变动不再需要访问权限；
(2) 工程施工、厂商维护完成；
(3) 口令使用人违背了有关口令管理规定；
(4) 一旦有迹象表明口令可能被泄露；
(5) 发生其他情况，系统/设备主管领导认为口令使用人不应再具有访问权限的。
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第13条 本规定是《北京大学网络安全管理办法》（试行）配套系列制度之一，从属于《北京大学网络安全管理办法》（试行）。
第14条 其他校区参考本规定制定相应管理规定。
第15条 本规定由北京大学网络安全和信息化委员会办公室及北京大学计算中心负责解释。
第16条 本规定自发布之日起施行。
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