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第1条 为加强北京大学信息系统安全管理，明确岗位职责，规范操作流程，维护系统正常运行，确保主机系统的安全，特制定本规定。
第2条 本规定中所述人员职责参见《北京大学网络安全管理办法·网络安全工作人员管理规定》；本规定中所述信息系统定义参见《北京大学网络安全管理办法·信息系统建设安全管理规定》。
第3条 本规定适用于北京大学所有单位。
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第4条 由信息系统管理员根据业务需求和系统安全分析制定主机系统的访问控制策略，控制分配信息系统、文件及服务的访问权限。
第5条 由安全管理员组织定期对系统进行漏洞扫描，并形成漏洞扫描报告，内容包含系统存在的漏洞、严重级别等方面。安全管理员及时通知系统管理员修补发现的安全漏洞，并通报处理结果。
第6条 系统安全配置由系统管理员负责，在安全管理员指导下完成，其余任何人不得随意更改配置。
第7条 系统管理员应对服务器安装防火墙或杀毒软件，定期对服务器系统、杀毒软件等进行升级和更新，并进行病毒清查，禁止下载和使用未经测试和来历不明的软件，禁止随意使用U盘等移动存储介质。
第8条 应保留安全配置更改记录，由安全审计员负责审计。
第9条 任何人员不得制造或故意输入、传播计算机病毒和其他有害数据，不得利用非法手段复制、截收、篡改计算机信息系统中数据。
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第10条 应根据《漏洞和安全管理规定》中对漏洞和补丁管理的相关要求，开展漏洞修复、补丁升级测试、数据备份、补丁更新操作。
第11条 主机系统批量补丁升级，应先完成补丁测试；经信息系统管理员确认未发现问题后，根据漏洞威胁的紧急程度，制定补丁分发计划，根据实际情况在生产系统中分批安装。
第12条 安全管理员应督促本单位办公环境计算机安装安全补丁。
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第13条 主机系统管理员负责该主机操作系统用户账号的申请、删除、禁用、口令重置以及权限复审等操作，并在系统中保存操作记录。
第14条 系统管理员每半年对操作系统用户账号使用情况进行一次检查，及时禁用、删除系统中的空账号、临时账号等存在安全隐患的账号。
第15条 系统管理员每年对操作系统用户账号权限进行一次检查，根据用户的安全责任和工作要求对其身份以及相应的权限进行变更。
第16条 做好对特殊用户和用户组的管理，包括超级用户、访客用户、匿名用户以及缺省帐户的安全管理。
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第17条 系统管理员对系统进行维护，详细记录操作日志，包括重要的日常操作、运行维护记录、参数的设置和修改等内容，严禁进行未经授权的操作。
第18条 安全审计员定期对运行日志和审计结果进行分析，并形成分析报告，报告内容包括帐户的连续多次登录失败、访问受限系统或文件的失败尝试、系统错误异常事件。
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第19条 本规定是《北京大学网络安全管理办法》（试行）配套系列制度之一，从属于《北京大学网络安全管理办法》（试行）。
第20条 其他校区参考本规定制定相应管理规定。
第21条 本规定由北京大学网络安全和信息化委员会办公室及北京大学计算中心负责解释。
第22条 本规定自发布之日起施行。
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