网络环境安全管理规定
[bookmark: _Toc345076174][bookmark: _Toc493100342][bookmark: _Toc5182158][bookmark: _Toc5190012][bookmark: _Toc5803047]第一章  总则
第1条 为提高北京大学信息系统所在网络环境的安全性，降低信息系统安全风险，确保信息系统在可靠环境下运行，特制定本规定。
第2条 本规定适用于北京大学所有单位。
[bookmark: _Toc5803048][bookmark: _Toc345076175][bookmark: _Toc493100343][bookmark: _Toc5182159][bookmark: _Toc5190013]第二章  网络运维管理
第3条 计算中心指定专人负责校级网络和信息系统安全运维和监控，为二级单位相关工作提供技术支持。二级单位负责本单位网络的安全运维和监控。运维单位应通过网管系统对通信线路、网络设备、主机系统和应用软件的运行状况进行实时监测，形成监测记录，保障各项业务的正常运行。
第4条 网络运维单位应定期分析监测记录，对设备状态、网络流量、恶意代码、补丁升级等安全事项进行评测，发现可疑行为和安全隐患，主动采取必要措施。
第5条 网络运维单位应制定运维工作计划，根据运维执行情况形成安全运维报告，包含但不限于：设备维护、安全监控、操作日志、日志审核、故障管理、系统升级、应急处置等内容。
[bookmark: _Toc5803049]第三章  网络及安全设备管理
第6条 应按照分层设计、区域划分的原则规划网络拓扑结构，保证核心网络稳定可靠，接入网络安全运行。网络拓扑结构应便于扩充和管理、易于问题排查和故障隔离。网络管理员应定期分析网络性能，了解系统资源使用情况及通信效率，提出网络优化方案。
第7条 应合理配置边界访问控制设备，通过访问控制技术保护重要网段，实现与其它网段的访问隔离，仅开放必要的端口和服务。
第8条 网络拓扑结构、IP地址等信息属于系统运行相关关键信息，应在一定范围内予以保密。
第9条 严格按照流程执行网络和安全设备的安装、配置、变更、撤销等操作。
第10条 按照最小服务原则为每台网络和安全设备进行配置。
[bookmark: _Toc345076176][bookmark: _Toc493100344][bookmark: _Toc5182160][bookmark: _Toc5190014][bookmark: _Toc5803050]第四章  用户账号管理
第11条 遵循最小授权原则，设置网络设备登录账号的权限级别。
第12条 保证用户身份标志的唯一性，即不同的个人用户必须采用不同的用户名和口令登录设备，拥有不同的权限级别。在设备日志上记录用户登录操作，便于问题追查。
第13条 网络管理员拥有网络设备的超级用户权限，不得私自为其他人开通管理权限。
第14条 网络管理员口令应遵循《口令管理规定》中对基础设施管理员口令的要求。
[bookmark: _Toc345076177][bookmark: _Toc493100345][bookmark: _Toc5182161][bookmark: _Toc5190015][bookmark: _Toc5803051]第五章  配置文件及日志管理
第15条 修改网络和安全设备配置信息需经相关运维部门集体讨论，获得批准后方可实施，并详细备份修改前及修改后配置信息文档。
第16条 需定期备份网络和安全设备配置文件，并以电子文档形式保存。
第17条 网络管理员须定期查看设备日志文件，及时发现异常情况，尽早消除安全隐患。
第18条 网络管理员应定期备份网络设备日志文件，至少保存6个月日志记录。
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第19条 根据设备厂商稳定版本的发布情况，统筹安排网络和安全设备软件版本升级，降低安全隐患。
第20条 网络和安全设备开启远程登录时需采用加密通信信道，并限定可远程登录主机，拒绝潜在攻击者，保证网络安全。
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第21条 本规定是《北京大学网络安全管理办法》（试行）配套系列制度之一，从属于《北京大学网络安全管理办法》（试行）。
第22条 其他校区参考本规定制定相应管理规定。
第23条 本规定由北京大学网络安全和信息化委员会办公室及北京大学计算中心负责解释。
第24条 [bookmark: _GoBack]本规定自发布之日起施行。
