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[bookmark: _Toc345076140][bookmark: _Toc493100320][bookmark: _Toc5182141][bookmark: _Toc5189995][bookmark: _Toc5803029]第一章  总 则
第1条 为了加强信息资产管理，提高信息资产的使用效率，保证学校网络安全与信息化相关工作的正常开展，特制定本规定。
第2条 本规定适用北京大学所有系统建设运维相关的信息资产。
[bookmark: _Toc345076141][bookmark: _Toc493100321][bookmark: _Toc5182142][bookmark: _Toc5189996][bookmark: _Toc5803030][bookmark: _Toc99443296][bookmark: _Toc321055742]第二章  信息资产分类分级
第3条 [bookmark: _Toc345076145]信息资产有多种存在形式，有无形的、有形的，有硬件、软件，也有数据等。它的识别是指按照规定属性对各类信息资产的辨认和区分，包括信息资产识别、分类和登记等项工作。
第4条 信息资产主要包括如下几类：
(1) 硬件：网络设备、计算机设备、存储设备、传输线路、保障设备（UPS、配电设备、空调、门禁、消防设施等）、安全设备、其他（打印机、复印机、扫描仪、传真机等）；
(2) 系统软件：操作系统、数据库管理系统、中间件、第三方应用软件等；
(3) 信息系统：学校建设运维的信息系统，涵盖网站、一般信息系统、移动互联网应用系统、云计算系统、物联网系统等；
(4) 数据：网络和信息系统采集或产生的业务数据、运维数据、日志数据等；学校采购或产生的各类电子资源。
(5) 其他资产：文档、信息服务等及其他。
第5条 根据信息资产价值、对单位的重要程度定义其资产级别：
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	标识
	资产价值定义

	5
	VH（很高）
	资产的重要程度很高，其安全属性破坏后可能导致系统受到非常严重的影响

	4
	H（高）
	资产的重要程度较高，其安全属性破坏后可能导致系统受到比较严重的影响

	3
	M（中）
	资产的重要程度较高，其安全属性破坏后可能导致系统受到中等程度的影响

	2
	L（低）
	资产的重要程度较低，其安全属性破坏后可能导致系统受到较低程度的影响

	1
	VL（很低）
	资产的重要程度都很低，其安全属性破坏后可能导致系统受到很低程度的影响，甚至忽略不计
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第6条 硬件和系统软件资产管理应遵循设备部对设备管理的相关规定执行。
第7条 信息系统资产管理通过北京大学网站和信息系统备案系统执行。
第8条 学校统筹建立北京大学数据资产清单，并建立信息数据分级授权制度及安全责任体系。
第9条 安全管理员须定期协助核实和维护本单位信息系统资产的信息。
第10条 网信办和计算中心负责统筹学校网络安全管理制度类文档的管理和更新；各单位负责本单位网络和信息系统建设运维过程中产生的各类文档管理和归档。
[bookmark: _Toc493100323][bookmark: _Toc5182144][bookmark: _Toc5189998][bookmark: _Toc5803032][bookmark: _Toc99443302][bookmark: _Toc321055748]第四章  信息资产维护
第11条 各单位应定期巡检硬件资产和系统软件资产的安全状况，及时安装安全补丁，安全补丁的安装要符合业务影响最小原则。
第12条 硬件信息资产由设备管理员负责维护，设备发生故障时，应及时维修，其中需送厂商维修的，应保存维修记录。涉及本单位敏感信息存储设备的，应按《介质安全管理规定》要求做好敏感信息清除。
第13条 信息系统资产维护应按照《信息系统建设运维管理规定》执行。
第14条 数据资产维护应按照学校数据管理相关规定执行。
[bookmark: _Toc5182145][bookmark: _Toc5189999][bookmark: _Toc5803033]第五章  信息资产报废
第15条 硬件资产达到使用年限或损坏后，需遵循设备部相关设备管理规定进行登记报废。
第16条 主机和网络设备在报废前，应由设备管理员督促相关人员进行数据清除。
第17条 其他存有电子数据的硬盘、软盘、光盘等存储介质的销毁，应按《介质安全管理规定》执行。
第18条 信息系统资产停用应按照《信息系统安全运维管理规定》相关规定执行。
第19条 含有用户数据、业务数据、运维数据等敏感信息的纸质文档,应粉碎处理。
第20条 涉密信息资产管理要求按保密有关规定执行。
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第21条 本规定是《北京大学网络安全管理办法》（试行）配套系列制度之一，从属于《北京大学网络安全管理办法》（试行）。
第22条 其他校区参考本规定制定相应管理规定。
第23条 本规定由北京大学网络安全和信息化委员会办公室和北京大学计算中心负责解释。
第24条 本规定自发布之日起施行。
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