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[bookmark: _Toc5190065][bookmark: _Toc5803108]第一章  总则
第1条 为加强北京大学信息技术安全事件的管理，明确安全事件报告、处理和恢复的管理职责，保障网络与信息系统安全稳定运行，特制定本规定。
第2条 本规定适用于北京大学所有单位。
[bookmark: _Toc5190066][bookmark: _Toc5803109]第二章  安全事件分类分级
第3条 技术安全事件是指由于自然、人为或软硬件本身缺陷及故障等原因，对网络基础环境和信息系统造成危害，进而对学校造成负面影响的事件。
第4条 技术安全事件分为网络攻击事件、设备故障事件、灾害性事件等。
第5条 按照事件的紧迫程度、形成的规模、行为方式和激烈程度、可能造成的危害和影响、可能蔓延发展的趋势等标准，技术安全事件可分为四级：特别重大事件（Ⅰ级）、重大事件（Ⅱ级）、较大事件（Ⅲ级）、一般事件（Ⅳ级）。
[bookmark: _Toc5190067][bookmark: _Toc5803110]第三章  应急预案制定
第6条 北京大学网络安全和信息化委员会办公室组织制定校级网络安全总体应急预案。各二级单位应根据需要制定分项预案。
第7条 机房、网络环境和信息系统负责人应制定分项应急预案，明确所负责设施、系统在发生服务中断、数据泄露、数据篡改等事件时，需采取的措施、应急联系人及启动的应急程序等。
[bookmark: _Toc5190068][bookmark: _Toc5803111]第四章  应急处置
第8条 安全事件发生后，单位安全管理员应协调信息系统管理员、信息系统负责人根据应急预案要求，及时开展事件处置和分析。
第9条 信息系统负责人负责《信息技术安全事件情况报告》（见附件一）和《信息技术安全事件整改报告》的撰写（见附件二），并上报网信办。网信办根据事件级别和影响范围确定是否上报上级单位。
第10条 各二级单位安全管理员应负责组织本单位安全应急预案培训，覆盖人员包括本单位信息系统负责人、信息系统管理员等系统相关人员。
第11条 网信办和计算中心定期组织开展网络安全应急演练。
[bookmark: _Toc5803112]第五章 附则
第12条 本规定是《北京大学网络安全管理办法》（试行）配套系列制度之一，从属于《北京大学网络安全管理办法》（试行）。
第13条 其他校区参考本规定制定相应管理规定。
第14条 本规定由北京大学网络安全和信息化委员会办公室及北京大学计算中心负责解释。
第15条 本规定自发布之日起施行。
[bookmark: _Toc5190069][bookmark: _Toc5803113]附件一 《信息技术安全事件情况报告》

信息技术安全事件情况报告

单位名称：（需加盖公章）  事发时间：     年     月    日     分
	联系人姓名
	
	手机
	

	
	
	电子邮箱
	

	事件分类
	□ 有害程序事件  □网络攻击事件 
□ 信息破坏事件  □ 设备设施故障
□ 灾害事件      □其他____________________

	事件分级
	□Ⅰ级  □Ⅱ级  □Ⅲ级  □Ⅳ级 

	事件概况
	

	信息系统的基本情况（如涉及请填写）
	1. 系统名称：  
2. 系统网址和IP地址：             
3. 系统主管单位/部门：               
4. 系统运维单位/部门：             
5. 系统使用单位/部门： 
6. 系统主要用途： 
7. 是否定级□是   □否，所定级别：__ __
8. 是否备案 □是   □否，备案号：__________
9. 是否测评 □是   □否
10. 是否整改 □是   □否

	事件发现与处置的简要经过
	    




	事件初步估计的危害和影响
	




	事件原因的初步分析
	




	已采取的应急措施
	




	是否需要应急支援及需支援事项
	




	安全负责人意见（签字）
	

	主要负责人意见（签字）
	




[bookmark: _Toc5190070][bookmark: _Toc5803114]附件二 《信息技术安全事件整改报告》
信息技术安全事件整改报告

单位名称：（需加盖公章）         报告时间：     年   月  日
	联系人姓名
	
	手机
	

	
	
	电子邮件
	

	事件分类
	□ 有害程序事件  □ 网络攻击事件 
□ 信息破坏事件  □ 设备设施故障
□ 灾害事件      □其他____________________

	事件分级
	□Ⅰ级  □Ⅱ级  □Ⅲ级  □Ⅳ级 

	事件概况
	



	信息系统的基本情况（如涉及请填写）
	1.系统名称：_______________________________
2.系统网址和IP地址：_______________________
3.系统主管单位/部门：_______________________
4.系统运维单位/部门：_______________________
5.系统使用单位/部门：_______________________
6.系统主要用途：___________________________
________________________________________
7.是否定级 □是   □否，所定级别：_____
8.是否备案 □是   □否，备案号：__________
9.是否测评 □是   □否
10.是否整改 □是   □否

	事件发生的最终判定原因（可加页附文字、图片以及其他文件）
	





	事件的影响与恢复情况
	




	事件的安全整改措施
	




	存在问题及建议
	



	安全负责人意见（签字）
	


	主要负责人意见（签字）
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